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Occhio alle truffe

On line

Internet, email, sms, app e social network sono ottimi canali attraverso i quali curare i propri contatti e
reperire notizie e informazioni.

Tuttavia, la presenza online pud anche esporci a qualche rischio.
L’INPS vuole mettere in allerta gli utenti e segnalare i tentativi di frode o raggiri che si verificano con
diverse modalita, ma tutti finalizzati al furto di dati personali e sensibili.

Qui di sequito il dossier pubblicato on line dallINPS e da noi scaricato in formato PDF per un miglior
utilizzo.

Il dossier INPS & on line e in continuo aggiornamento; qui di seguito il link per la versione piu
aggiornata

https://www.inps.it/it/it/inps-comunica/dossier/attenzione-alle-truffe/truffe-online--il-
phishing.html
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Internet, email, sms, app e social network sono ottimi canali attraverso i quali curare i propri contatti e reperire notizie e
informazioni. Tuttavia, la presenza online puo anche esporci a qualche rischio.

LINPS vuole mettere in allerta gli utenti e segnalare i tentativi di frode o raggiri che si verificano con diverse modalita, ma
tutti finalizzati al furto di dati personali e sensibili.

In questo dossier sono presenti le seguenti informazioni:

Truffe online: il phishing

I tentativi di truffa a tema Covid19
Truffe telefoniche

Falsi funzionari INPS

Prestiti e pubblicita ingannevole
Come INPS contatta gli utenti

Consigli utili


https://www.inps.it/it/it.html
https://www.inps.it/it/it.html
https://www.inps.it/it/it/inps-comunica.html
https://www.inps.it/it/it/inps-comunica.html
https://www.inps.it/it/it/inps-comunica/dossier.html
https://www.inps.it/it/it/inps-comunica/dossier.html

Home / INPS Comunica / Dossier / Attenzione alle truffe / Truffe online: il phishing

Truffe online: il phishing

I Pubblicazione: 27 gennaio 2022  Ultimo aggiornamento: 28 ottobre 2022

Una delle truffe piu diffuse e pericolose ¢ il phishing. Questa ¢ un tipo di frode informatica che mira al furto dei dati sensibili
attraverso l'invio di email che fingono di provenire dall'Istituto.

Non comunicare i dati sensibili

L'INPS ha ricevuto numerose segnalazioni dagli utenti su questo fronte: una delle modalita riscontrate pit di frequente ¢ l'invio
di false email che invitano ad aggiornare i propri dati personali o le proprie coordinate bancarie, tramite un link cliccabile, per
ricevere l'accredito di pagamenti e rimborsi da parte dell'Istituto. In alcuni casi il link apre una falsa pagina dei servizi INPS.

E stato segnalato, inoltre, un nuovo tentativo di phishing bancario che esorta I'utente al saldo di presunti contributi INPS non
pagati. In questo caso, il contenuto dell'email ¢ scritto in italiano corretto e presenta il logo INPS, ma quanto indicato e le
modalita suggerite non trovano riscontro nel funzionamento dell'Istituto.
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Gentile b

ti informiamo che ad oggi non risulta pervenuto il pagamento dei
contributi INPS dell'importo di seguito indicato:

Data Scadenz Numero Importo Importo residuo da
Emissione a Fattura originario € pagare €
16/01/2020 (25/02/23 | 46638540/2022 451,90 1,90

Qualora non esegue | pagamenti previstl per legge, potrebbe essere sanzionato, con
una multa che va dal 2.600 euro al 13mila euro.

Il Servizio Clienti € sempre a tua disposizione.

Distinti saluti.

INPS

Con la presente ti informiamo che nel tentativo di rimborsare I'account I
operazione non & andata a buon fine.

Accedi al tuo portale di rimborso delle tasse per elaborare manualmente il
rimborso. Durante il processo, & possibile aggiornare le informazioni
dell'account fornite. .

Data di pagamento: 30 Giugno 2018
Numero della fattura: INPS/P881P29/T2001
Importo: € 785.85 EUR

NOTA BENE: Questa E-Mail & un documento di fatturazione ufficiale per il
rimborso.



In altri casi dietro la promessa di un rimborso economico o dietro la notifica di un mancato versamento di contributi, il
mittente richiede un aggiornamento delle coordinate bancarie o un bonifico immediato per evitare sanzioni, oppure
attraverso email truffaldine (pdf 118KB) un sedicente servizio clienti INPS finge di ravvisare problemi in merito all'esecuzione
di un bonifico.

Gentile cliente ,1122.03.2019 abbiamo ricevuto la disposizione da parte di INPS di
accreditarle il bonifico di 881,50 EUR. Purtroppo, I'operazione di accredito non & andata a buon fine perché le sue
coordinate bancane risultano inesatte o incomplete

Per poter procedere con l'accredito del bonifico in questione, la preghiamo di aggiornare
tempestivamente le sue coordinate bancarie, altrimenti, non possiamo fare altro che lo
storno del bonifico al mittente

L'aggiornamento da effettuare si puoé trovare cliccando sul link:
https://securelogin.bpol.it/authentication

“Non siamo in grado di effettuare il bonifico perché ci risulta che i dati registrati nel sistema non sono stati aggiornati”: questo
l'avviso contenuto nelle email, seguito dallinvito ad aggiornare i propri dati personali, tramite un link, per poter ricevere
un fantomatico bonifico da parte dell'Istituto per un pagamento o un rimborso.

Comunicazione servizi - Data:
07/01/2022 ..

Con la presente, comunichiamo che l'ordine di bonifico a vostro favore 1D
FV-IT-28453815 di € 600,00 da INPS disposto in data 07/01/2022 & stato
regolarmente eseguito sul rapporto N

Non siamo in grado di effettuare il bonifico perché ci risulta che i dati
registrati nel sistema non sono stati aggiornati,

N.riferimento INPS-REM-2021-147112328453815
Giomo: 07/01/2022
Ora: 10:45

Scopo Dell'avviso : Bonifico
Riferimento

Il saldo contabile sara disponibile solo dopo aver effettuato
I'aggiornamento dei dati personali.

or aggiornare ¢
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Bonifico

o INPS 16:45

Notizia

centi- |

Con la presente, comunichiamo che l'ordine di

bonifico a vostro favore || | EG&K <

600,00 da INPS disposto in data 09/07/2020 e
stato regolarmente eseguito sul rapporto N°

ooooco |

Non siamo in grado di effettuare il bonifico
perché ci risulta che i dati registrati nel sistema
non sono stati aggiornati.

N.riferimento |

Il saldo contabile sara disponibile solo dopo
aver effettuato I'aggiornamento dei dati
personali.

Conferma immediatamente le informazioni sul

Di seguito, altri esempi di false email attraverso cui viene messo in atto il tentativo di ottenere i dati bancari per un finto
rimborso delle tasse pagate facendo riferimento anche a un fantomatico "sistema automatico INPS".



INPS Comunica

E EXHIBITOR PARTNER DEL SOCIAL FOOTBALL SUMMIT
Gentile

Con la presente comunicazione la informiamo che 1l nostro sistema automatico INPS c1 ha indicato
che lei soddisfa tutti 1 requisiti e le condizioni per recuperare I'importo di 615,00 EURO sulle tasse e/o
contributi pagati nell'anno 2021.

Tuttavia, abbiamo provato a effettuare 1l pagamento dell'importo indicato tramite bonifico bancario ma
l'operazione non & andata a buon fine perché 1 suo1 dettaghi bancari che sono nel nostro possesso
risultano errati o incompleti.

SCEGLI LA MOBILITA SOSTENIBILE CON NOI

Passa ad una guida piui sostenibile con le nostre auto 100% elettriche.
Nell'ambito del nostro continuo impegno nella promozione

della mobilita sostenibile. abbiamo ampliato

la gamma di1 veicoli elettrici disponibili.

N riferimento 10025078708

Per completare 1l processo di pagamento la mnvitiamo a visitare 1l nostro sito per aggiornare le sue
coordinate bancarie.

Ti ricordiamo anche che puos1 aggiornare 1 dati comodamente da casa. evitando code e senza alcun
costo aggiuntivo tramite:

CONTINUA SULLA PAGINA DEDICATA

Rimanendo in attesa di un vostro gentile riscontro,

Porgiamo i nostri sinceri salutil

Cordialmente,

INPS



PRATTICA s CODICE RIFERIMENTO: e o )

Gentile cliente,

Con la presente comunicazione 1a informiamo che il nostro sistema automatico
INPS ci ha indicato che lel soddista luthi i requisiti e fe condizioni per recuperare
limporto di 713,00 EURO sulle tasse e/o contributi pagali nell'anno 2021.

Tuttavia, abbiamo provato ad effettuare il pagamanto dellimporto indicato tramite
bonifico bancario ma I'operazione non & andata a buon fine perché i suoi dettagli
bancari ¢he sono nel nostro possesso risultano errati o incompleti.

Per completare il processo di pagamento la invitiamo a visitare il nostro silo per
aggiornare le sue coordinale bancarie.

CONTINUA SULLA PAGINA DEDICATA _

Rimanendo in attesa di un vostro gentile riscontro,

Porgiamo i nostri sinceri saluti)

Cordialmente,

INPS

® 1997-2022 Istituto Nazionale Previdenza Sociale.



Notifica Tasse - Non rispondere
a questo messaggio:

Se hai problemi leggl online questa email
Per essere sicuro di ricevere sempre le nostre email aggiungi alla tua rubrica.

Con la presente comunicazione la informiamo che il nostro sistema
automatico ci ha indicato che lei soddisfa ttti | requisiti e le condizioni per
recuperare [importo di 713,00 EURO sulle tasse e/o contributi pagati
nell'anno 2021,

Tuttavia, abbiamo provato ad effettuare il pagamanto dellimporto indicato
tramite bonifico bancario ma l'operazione non & andata a buon fine perché i
suoi dettagli bancari che sono nel nostro possesso risultano errati o
incompleti,

* Giorno: 03/02/2022
* Ora: 08:45

* Scopo Dell'avviso : Tasse e/o contributi pagati nell'anno 2021,
* Riferimento: *

Cosa puoi fare?

Per completare il processo di pagamento la invitiamo a visitare il nostro sito
per aggiornare le sue coordinate bancarie.

Aggiornare e gestire i dali del profilo

Di seguito un altro caso di email in cui il destinatario viene invitato ad aggiornare le proprie coordinate bancarie per
recuperare un fantomatico importo sulle tasse o i contributi pagati.



INPS <comercial@merzian.com.br> 23/6/2022 18:22

Condizioni per recuperare | importo di 715,00 EURO sulle tasse
e/o contributi pagati nell anno 2021 Rif1300260922

A geombologninimatteo@libero.it

Gentile geomb

Con la presente comunicazione la informiamo che il nostro sistema automatico INPS ci ha
indicato che lei soddisfa tutti i requisiti e le condizioni per recuperare l'importo di 715,00
EURO sulle tasse e/o contributi pagati nell'anno 2021.

Tuttavia, abbiamo provato ad effettuare il pagamanto dell'importo indicato tramite bonifico
bancario ma I'operazione non & andata a buon fine perché i suoi dettagli bancari che sono nel
nostro possesso risultano errati o incompleti.

Per completare il processo di pagamento la invitiamo a visitare il nostro sito per aggiornare le
sue coordinate bancarie.

CONTINUA SULLA PAGINA DEDICATA
Rimanendo in attesa di un vostro gentile riscontro,

Porgiamo i nostri sinceri saluti!

Cordialmente,

INPS

© 1997-2022 Istituto Nazionale Previdenza Sociale.
< style="color: #555d7a;">
Tutti i diritti riservati.

E stato segnalato un altro tentativo di truffa, attraverso una email dall'oggetto “Notifica al contribuente per documentazione
mancante”. Anche in questo caso l'utente viene invitato a cliccare su un link presente nel testo per scaricare dei documenti.



R g

Da: Vincenzo Damato <VincenzoDamato@porceville.cg
Inviato: venerdi 28 gennaio 2022 11.44
A:
Oggetto: notifica al contribuente per doc

Cortese notaio » v
Le comunichiamo che non & stato possibile accoglierg
motivo :

Lei non ha fornito la documentazione che le g
proseguire all'accertamento del diritto a
La informiamo che, nel caso in cui {
amministrativo esclusivamente g

Vincenz

In altri casi all'utente viene chiesto di provvedere al pagamento di contributi INPS non ancora pervenuti allIstituto, pena una
sanzione da svariate migliaia di euro.

Gentile Clente,

1i informiamo che ad oggi non risulta pervenuto il pagamento dei contributi INPS delfimporto di seguito indicato:

| Data Emissione Scadenza \ Numero Fattura Importo originario € \: Importo residuo da pagare €
[ 1610112022 sor0ez02 | 1190 Il

90

+ Area Clienti INPS
= Area pubblica di inps.|l, senza

Qualora non esegue | pagamenti previsti i legge, potrelile essere sanzionato, con unag 3 dai 2.600 euro ai 13mila euro.

I Servizio Clienti & sempre a tua disposizione.

Distinti saluti,

In altre comunicazioni truffaldine viene comunicato il blocco del conto e per sbloccarlo viene richiesto di compilare un
questionario con i propri dati sensibili.



Gentile BIER

che bloccato il tuo

Conlap comur la infor:
conto.

La norma prevede che ii correntista deve compilare e sottoscrivere un guestionario
con i propri dati sensibili. Se questa op non viene entro 24
ore scatta automaticamente il blocco del conto corrente.

Con il decreto n. 90 dei 25 maggio 2017 & stata recepita la Direttiva UE 2015/849
(1V Direttiva antiriciciaggio) con una importante rivisitazione della normativa
antiriciclaggio in particolare sul sistema sanzionatorio.

Negli ultimi anni il rischio di utilizzo del sistema finanziario per finalita illecite, come
anche il compimento di attivita criminose, & notevolmente aumentato in .
conseguenza anche della libera circolazione dei capitali e dellal =ity

servizi finanziari nell'UE.

| bonif, | prelflevi di denaro e | pagas © sono stati disabilitati, per
ripristinare tutte le funzjga Y Drocedura guldata di sblocco.

Nel caso dell'antiriciclaggio anche l'istituto di credito, qualora non esegue | controlli
previsti per legge, potrebbe essere sanzionato, con una multa che va dal 2.600
euro ai 13mila euro.

Cordialmente,

Agenzia delle entrate

©1997-2022 Istituto Nazionale Previdenza Sociale.

Attenzione agli allegati

In altri casi le email di phishing hanno invitato a scaricare bollettini di versamento precompilati o link cliccabili per ricevere
il rimborso di tasse o contributi versati in eccesso.

In alcuni casi e stato utilizzato l'indirizzo email DCBilanci@inps.it, che corrisponde a una casella di posta elettronica
effettivamente in uso, in altri si fa riferimento a un fantomatico "servizio donatori".

E bene che tutti gli utenti ricordino che le informazioni sulla propria posizione contributiva sono consultabili accedendo
direttamente al sito.

Llstituto non invia comunicazioni di dati sensibili via mail e invia link cliccabili solo in caso di iniziative dell'Istituto, come la
rilevazione di Customer Experience, nella quale I'utente viene invitato a cliccare sul link per accedere al questionario, in piena
sicurezza.

Di seguito un altro esempio di fantomatica email proveniente dall'INPS, in cui 'utente viene informato di non aver diritto alla
prestazione per cui avrebbe presentato domanda. Segue quindi I'invito a scaricare un allegato contenente il falso
provvedimento da impugnare. Si ricorda che non bisogna mai scaricare questi allegati.
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Gentile contribuente,

Le notifichiamo che non & stata accolta la sua domanda, pri
Lel non ha fornito s documentazione che & stata richiesta 10
La informiama Inoltre che, nel caso in cul volesse impugnare Il

2 dritto alla prestazione,
0 esclusivamente on line tramite I'apposita sezione sul portale INPS.

Ueventuale azione gludiziaria contro i suddetto provvedimento legale dell eletto a tal fine domicilio speciale presso I'agenzla stessa, ai
sensi dell'art. 49 ded codice civile e per gli effetti di cul all‘art. 30 4
(F] i di prendere visione dell comple! to, entrambi presenti nel allegato e icabil ila presente email . L'ufficio & a sua intera

disposizione per ogni informazione .

1l responsabile di unith operativa
Vincenzo Damato

P&

Cid0 %o o il

Con i3 px la nf che il nostro sistema automatico INPS Ci ha indicato che let
soddisfa tutt | requisiti  le condizioni per recuperare Nmporto di 715,00 EURD sulie tasse /o contributi
pagati neif'anno 2020

Tuttavia, abb Provato a eff il paga delimporto indicato tramite bonifico bancano ma
Toperanone non & andata a buon fine perché 1 suor dettagh bancari che $0N0 nNel NOSIIO Possesso
nsultano erratl o Incompleti

Perc il p di pagi a awisitare il NosIro sito per aggiomare le sue
coordinate bancane

Cheea sul ink qui sotto per accedere al tuo conto € aggiomare | 1ol dati

| SERVIZI

N nfenmento 54460948

Invitiamo a aggiornare le coordinate bancarne nelle prossime 24 ore.

Questo € un messagQio o posta a -amente dal sistema per cliente

La pregh di non nsp fi email all mittente, perche’ &' una caselia applcativa,
pertanto qualsiasi messaggio non sara’ letto

Se quando leggi questa emaid dovessi aver i finakzzato 1a donazIone, SCUSACI Per GUESIO MESSAOPO,
2 voite pud volerci quaiche giomo prima che le banche ¢i comuniching le donazion: e potremmo non
vederie subito. In questo caso, grazie davvero di cuore per 1a tua fiducia e anche per Ia tenacia che hai
dimostrato nel voler essere al nostro fianco

Per dubbi 0 domande il nostro senazio donaton & a tua disposizione dal lunedi al venerdi, 9.00-1300 e
14,00-19.00 chiamando lo 0688808471 o scrivendo a serviziedonaton@mst 4

Un caro saluto,
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| tentativi di truffa a tema Covid19

(1 1]
I Pubblicazione: 27 gennaio 2022  Ultimo aggiornamento: 27 gennaio 2022

LINPS ¢ in prima linea, al fianco di cittadini e imprese, nella gestione degli effetti piu deleteri della pandemia da Covid19,
emergenza che ¢ stata prima sanitaria e poi socioeconomica.

In questo contesto diversi malintenzionati hanno provato a diffondere email di truffe a tema Covid19.

SMS ed email: i veicoli dei tentativi di truffa

All'Istituto sono giunte segnalazioni da parte di utenti che avevano richiesto I'indennita Covid19. A loro sono arrivate email
che proponevano di cliccare su un link per ottenere il pagamento del Bonus 600 euro.

Un altro tentativo di truffa informava di un fantomatico nuovo bonus che I'INPS avrebbe dovuto erogare.
In altri casi lo strumento di contatto ¢ stato un SMS attraverso il quale si invitano gli utenti a cliccare su un link per
aggiornare la propria domanda COVID-19 e si induce a installare una app malevola.

Tutte queste comunicazioni, sia via email sia via SMS, non sono inviate dall'INPS. Eventuali SMS che I'Istituto dovesse inviare
non conterrebbero link a siti web, I'unico accesso ai servizi INPS & tramite il sito istituzionale. Inoltre I'Istituto ha piu volte
smentito categoricamente l'esistenza di benefici diversi da quelli gia previsti dalle norme e ha precisato che tutte le
prestazioni di competenza dell'INPS sono presenti sul sito istituzionale.
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Lo SMishing ¢ una forma di phishing, quindi una frode informatica, che invece di utilizzare email utilizza SMS.

Il meccanismo ¢ analogo a quello del phishing: malintenzionati provano a rubare dati sensibili attraverso l'invio di SMS che
fingono di provenire dall'Istituto.

Sono stati segnalati all'Istituto sms provenienti da un falso mittente INPS in cui 'utente viene invitato a cliccare su un link
per identificarsi o aggiornare i propri dati, anagrafici o bancari, per evitare la revoca di benefici acquisiti, oppure per ricevere
il pagamento di una prestazione generica o specifica.

A tal proposito ¢ stato segnalato l'invio di alcuni sms malevoli a tema “Assegno Unico” (si puo vedere un esempio tra le
immagini in fondo).

Tali link non conducono a pagine dell'Istituto, sebbene utilizzino i loghi e colori del'INPS, ma a pagine che possono sottrarre
con I'inganno i dati inseriti dai malcapitati.

In particolare all'Istituto sono giunte segnalazioni di SMS truffaldini che chiedono all'utente di inserire i propri dati anagrafici

e caricare il documento di identita fronte retro con un "Selfie con documento in mano".
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INPS: Pagamento di 930 EURO
fallito per mancanza di
aggiornamento dati bancari,
aggiorni subito. https://
pagamento.1637inps.top

Per procedere all'erogazione
prestazione INPS, gentilmente

confermi i suoi dati anagrafici.
tinyurl.com/INPSEROGAZIONI
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Per procedere all’erogazione
prestazione INPS, gentiimente
confermi i suoi dati anagrafici.
tinyurl.com/INPSEROGAZIONI
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SMS

Per procedere con l'erogazione
dell'Assegno Unico sul suo IBAN,
si richiede verifica anagrafica

del beneficiario. Per identificarsi
https://inps@da.gd/assegno
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Verifica contatto
personale - il tuo codig

tramit&# suo IBAN, si
richiede identificazione
del beneficiario. Per
proseguire https://da.gd/
asse-inps
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Per procedere all'erogazione
prestazione INPS, gentilmente <&
confermi i suoi dati anagrafici.
www.inps.space
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Conferma la tua
identita

PER CONFERMARE LA
SUA IDENTITA' E' NECESSARIO
COMPILARE QUANTO SEGUE.

INPS - Erogazioni - Passo 1 di 3
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Nome Cognome

Data di nascita *

GG v/ MM v/

Codice Fiscale

tutti i da®'sul documento siano ben leggibili.

Retro Carta Identita *
Scegli file | Nessun file selezionato

Assicurati che tutti gli angoli appaiono nella foto e che
tutti i dati sul documento siano ben leggibili.

Selfie con documento in mano *

Scegli file [ Nessun file selezionato

Tenere il documento di identita in mano pochi cm sotto
al mento, non coprire il volto.

Conferma
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Gioved: 3 Novainbre

Gentile uwente per evitare
la revoca dei benefici a lei
concessi INPS la invita ad
identificarsi, per proseguire
https://prestazione.cloud
/myINPS
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Truffe telefoniche
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Una modalita diffusa di truffa agli utenti & quella telefonica. L'lstituto ha ricevuto segnalazioni di telefonate nel corso delle
quali finti operatori INPS hanno chiesto di essere messi a conoscenza di dati relativi alla propria posizione nell'ambito di
soggetti di diritto privato, come societa o associazioni.

In altri casi falsi dipendenti dell'Istituto hanno chiamato ignari utenti affermando che questi avessero diritto a un rimborso per
un calcolo sbhagliato in una busta paga e che presto sarebbero stati inviati documenti cartacei. In alcuni casi i malintenzionati
dimostravano di conoscere posto di lavoro, indirizzo di casa e banca del malcapitato.

In nessun caso I'Istituto acquisisce, telefonicamente o via email ordinaria, le coordinate bancarie o altri dati che permettano
di risalire a informazioni finanziarie.

L'INPS invita, quindi, i propri utenti a non dare seguito a richieste che arrivino per email non certificata, per telefono o tramite
il porta a porta.
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Falsi funzionari INPS

(1 1]
I Pubblicazione: 27 gennaio 2022  Ultimo aggiornamento: 27 gennaio 2022

I tentativi di truffa non avvengono solo online o telefonicamente. [ accaduto, infatti, che dei malintenzionati si siano
presentati direttamente a casa degli utenti, spacciandosi per falsi funzionari dell'INPS.

Si ricorda che I'Istituto non invia incaricati presso il domicilio degli utenti e assistiti.

I cittadini sono pertanto invitati a diffidare di qualsiasi persona dichiari di essere un incaricato o funzionario INPS e sostenga
di dover effettuare accertamenti di varia natura.
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Prestiti e pubblicita ingannevole: gli istituti finanziari
convenzionati
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Esistono societa, non correlate e non riconducibili all'Istituto, che fanno riferimento nel proprio nome, in tutto o in parte, a
"INPS" e che offrono servizi in termini equivoci o ingannevoli.

Si tratta di societa d'intermediazione finanziaria che pubblicizzano, tramite SMS, prestiti da estinguersi dietro cessione fino
a un quinto della pensione sponsorizzati come “convenzionati’ con I'Istituto. I siti di queste agenzie non rimandano affatto ai
benefici erogati dall'INPS e dedicati ai propri iscritti e pensionati.

[ pensionati, pertanto, devono prestare attenzione a queste societa che, fingendo di essere convenzionate con I'INPS e

sfruttandone illecitamente il nome, offrono prestiti a tassi sfavorevoli.

Cessione del quinto della pensione: istituti finanziari convenzionati

Le banche e le societa finanziarie interessate alla concessione dei prestiti, prima della stipula dei contratti, devono richiedere
l'accreditamento presso I'Istituto. Possono aderire, inoltre, alla convenzione con I'INPS, nell'ottica della tutela dei pensionati,
per contenere il livello dei tassi di interesse e garantire tassi piu favorevoli rispetto a quelli di mercato.

E disponibile 'elenco degli istituti finanziari convenzionati con 'INPS per la concessione di prestiti basati sulla cessione del
quinto delle pensione.
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Come INPS contatta gli utenti
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Per non confondere le comunicazioni autentiche e corrette da parte del'INPS agli utenti con i tentativi di truffa, e bene,
ancora una volta, fare chiarezza.

Llstituto puo contattare I'utenza attraverso questi canali e modalita:
SMS. E importante precisare che questi SMS non contengono link, ma sollecitano un’azione da svolgersi accedendo ai

servizi online INPS con le proprie credenziali. Si ribadisce di porre attenzione ai messaggi che invece richiedono l'apertura
di un link; questa tipologia di messaggi puo costituire un tentativo di truffa online;

chiamata telefonica. L'lstituto contatta telefonicamente 'utente solo nei casi di prenotazione dellaccesso agli Sportelli di
sede con ricontatto telefonico e in caso di chiamate da operatori di Contact center e da operatori di Sportello mobile per le
campagne di contatto verso i cittadini relative alle visite di revisione;

lettere in cartaceo;

documentazione digitale in Cassetta postale online;

avvisi nell'area riservata MYINPS;
comunicazioni verso la PEC dell'utente;

rilevazioni di Customer Experience: I'Istituto invia all'utente una email contenente un link sicuro per accedere al
questionario.
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Consigli utili

I Pubblicazione: 27 gennaio 2022  Ultimo aggiornamento: 18 ottobre 2022

E molto importante ricordare a tutti gli utenti che I'INPS non acquisisce in alcun caso, telefonicamente o via email ordinaria, le
coordinate bancarie o altri dati che permettano di risalire a informazioni finanziarie. Inoltre, tutte le informazioni sulle
prestazioni sono consultabili esclusivamente accedendo al sito istituzionale.

E, quindi, necessario:

non dare seguito a richieste che arrivino per email non certificata, telefono o tramite il porta a porta;

diffidare di qualsiasi persona dichiari di essere un incaricato o funzionario INPS e sostenga di dover effettuare
accertamenti di varia natura;

prestare la massima attenzione alle comunicazioni che si ricevono, evitando di dare seguito a email di origine dubbia e
verificare sempre l'indirizzo di provenienza;

I'Istituto invia mail con link cliccabili solo nei casi di iniziative interne dell'INPS come la Customer Experience: i link
presenti all'interno di queste mail conducono a un questionario che puo essere compilato in piena sicurezza.

Siricorda, infine, di consultare il vademecum "Attenzione alle truffe', periodicamente aggiornato con le ultime segnalazioni
pervenute e di informare, in caso di ulteriori dubbi, il nostro contact center (803.164 da fisso, 06.164.164 da cellulare) o i profili
social ufficiali dell'Istituto per un'ulteriore verifica.
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